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Glosario de conceptos bdasicos para habitar la web de manera consciente

Acceso a la informacién: Derecho que tienen todas las personas a buscar, recibir y
compartir informacién por cualquier medio, incluido internet.

Activismo en linea: Acciones que se realizan en internet para promover causas
sociales, ambientales, politicas o comunitarias.

Acoso digital (Cyberbullying): Violencia que ocurre cuando una persona hostiga,
humilla o amenaza a otra mediante medios digitales.

AEO (App Engine Optimization): Estrategias para posicionar mejor a una aplica-
cién en tiendas como Play Store o App Store.

Algoritmo: Conjunto de reglas que usan las plataformas para decidir qué conteni-
dos le muestran a cada usuario, de acuerdo con su perfil e historial.

Audiencia: Personas que ven, consumen o interactdan con el contenido que pro-
duce un creador.

Autoestima digital: Percepcidon que se tiene sobre uno mismo, influenciada por la
interaccién en internet: comentarios, validacién o rechazo en redes.

Bloqueo en la sombra (shadowban): Limitaciéon no notificada que una plataforma
puede imponerle a un usuario para que su contenido sea menos visible.

Ciberdependencia: Uso excesivo de internet o redes que interfiere con la vida coti-
dianq, la salud mental o el bienestar de una persona.

Ciberseguridad: Practicas y herramientas para proteger dispositivos, datos perso-
nales y cuentas.

Ciudadania digital: Derechos y responsabilidades que tiene una persona cuando
interactda en entornos digitales.

Contacto inapropiado: Comunicacion de un desconocido con un NNAJ que tiene
intenciones de manipular, enganar o dafar.

Contacto nocivo por motivos de género: Material que reproduce estereotipos, vio-
lencia o discriminacién contra personas por su género.

Contrato digital: Acuerdos —términos y condiciones— que una persona acepta al
usar una plataforma.

Creaciodn ética de contenido: Produccién de un contenido que no vulnera dere-
chos y que respeta la privacidad, diversidad, integridad y bienestar de las perso-
nas.
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Céamara de eco (Echo chamber) o sesgo por confirmacién: Entorno en el que solo
se recibe informacién similar a la propia, sin exposicidon a opiniones diversas, que
puedan contradecirla.

Censura: Limitacion o prohibicién al acceso o publicacién de ciertos contenidos.

Cookies: Archivos de texto que los sitios web guardan en el computador, tableta o
celular para recordar informacién del usuario —como inicio de sesién o preferen-
cias—, para que la navegacion sea mds rapida y eficiente.

Datos personales: Informacién que identifica a una persona: nombre, foto, nGmero
de identificacién, ubicacion, etc.

Deepfake: Contenido audiovisual manipulado con inteligencia artificial para hacer
parecer real algo que no lo es.

Derechos digitales: Derechos que tienen las personas en entornos digitales, como
privacidad, libertad de expresion, acceso a informacion y proteccidon de datos.

Desinformacién: Informacioén falsa creada para engafiar o manipular.

Discurso de odio: Mensajes que atacan o promueven violencia contra personas o
grupos por su raza, género, orientacion sexual, creencias o identidad.

Fake news: Noticias falsas que se difunden como si fueran verdaderas.

FOMO (Fear Of Missing Out): Ansiedad que tiene una persona por la sensaciéon de
que se estd perdiendo algo importante en redes o internet.

Fraudes digitales: Engarnos con los que se busca obtener dinero o datos persona-
les mediante acciones o técnicas ilegales.

Grooming: Manipulacion por parte de un adulto para ganar la confianza de una
persona menor de edad y obtener contenido intimo o contacto sexual.

Huella digital: Rastro de informacidn que dejamos en internet al usar redes, apps o
buscadores de forma voluntaria —como publicar en redes sociales — o involunta-
ria —como la informacién recopilada por las cookies—.

Identidad digital: Forma en que una persona se presenta y es percibida en inter-
net.

Informacién engafosa: Contenido que mezcla datos ciertos con falsos para con-
fundir.

Inteligencia artificial: Tecnologias que, a la manera de la mente humana. proce-
san datos para tomar decisiones o crear contenido.

Lectura lateral: Método de verificacion que consiste en abrir varias fuentes confia-
bles para comparar y confirmar informacion.

Libertad de expresion: Derecho a expresar ideds y opiniones, si bien tiene limites:
no deben vulnerar derechos de otras personas.
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Monopolios medidticos: Grandes empresas que controlan plataformas y conteni-
do digital, y que pueden cambiar reglas sin consultar a usuarios.

Navegacidon segura: Uso adecuado de internet, gracias a medidas que protegen
informacion, privacidad y bienestar.

Participacién digital: Formas en que las personas interactdan en internet: comen-
tan, crean contenido, debaten, colaboran o producen ideas.

Phishing: Engano en el que se suplanta una entidad o persona para robar datos
personales.

Personalidad digital: Identidad construida en linea por una persona, que puede
diferir de su vida real.

Plataformas digitales: Espacios en los que se comparte contenido o se interactua:
YouTube, TikTok, Instagram, etc.

Privacidad: Control que una persona tiene sobre la informacién personal que
comparte.

Prosumidor: Persona que es a la vez consumidor y productor de contenido.

Redes sociales: Plataformas en las que las personas comparten contenido e inte-
ractaan.

Retos de ciberinduccién al dafio: Desafios virales que promueven que las perso-
nas realicen conductas peligrosas o daninas contra si mismas.

Sesgos de género: Prejuicios o estereotipos que afectan la forma en que se repre-
senta o trata a personas segln su género.

SEO (Search Engine Optimization): Estrategias para mejorar la visibilidad en bus-
cadores como Google o YouTube.

Sexting: Envio de material con contenido sexual a través de la web, que involu-
cra la auto-creacién de material intimo y su difusién digital. Aunque puede ser
consensuado entre adultos, conlleva grandes riesgos, para los menores, ya que
el contenido puede ser difundido sin permiso, llevando a ciberacoso, extorsién o
dafio a la reputacion.

Spam: Mensajes no deseados enviados masivamente.

Verificacién de informacién (Fact checking): Proceso que se realiza para compro-
bar si un dato, imagen o noticia es real.

Vulneracién digital: Accion que afecta los derechos de una persona en internet:
acoso, robo de datos, suplantacion, filtracion de contenido, etc.
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